MHCTpYyKUMA NO nepBOHaYaribHOW HaCTPOMKE U OOHOBIIEHUIO
SafeMobile

HOokymeHT nogrotoBneH Ha oOcHoBe «PykoBoactBa agmuHuctpatopa SafeMobiley.
AKTyanbHble Bepcun pasdenoB pPyKOBOACTBA crieqyeT MpoBepsaTb B oduumanbHON

AOKyMeHTauun.

NMepBoHavyanbHas HacTpouka SafeMobile nocne yctaHoBKM

1. 3arpyauTb NUuUeH3nio.
o [lepenTn B NyHKT MEHI0 «JTNLEeH3unsI».
o 3arpysutb ¢ann c nuueHsmnen («PykoBoAcTBO agMuHUCTpaTopa» — pasgen 2.12

«KoHTponb 3a nuueHsnen Ha UEM SafeMobiley).

2. HacTtpouTb nogkntoyeHns K cepepam.
e [lepenTtn B pasgen «lloaknoyeHns K cepBepamy»;
e 3anonHuTtb Heobxoaumele napameTpbl («PyKOBOACTBO agMuUHUCTpaTopay — pasgen
2.8.13 «[NogknoyeHuns K cepepamy).
o [lpn HeobxogumocTn gobaBnTb cepTudukaTthl B pasgen «CepBepHble cepTudmkaTbi»

(«PykoBoacTtBo agMmHucTpaTopay — pasgen 2.8.12 «CepBepHble cepTudmkaTbl»).

3. CospaTb ponu agMUHUCTPATOpPOB.
o [lepenTtn B pasgen «Ponu».
e Hactpoutb  ponu, pacnpegenus  goctynHole  yHkumm  («PykoBoacteo

agMuHucTpaTtopa» — pasgen 2.8.3 «Ponuy).

4. HactpouTb  opraHu3auuoHHo-wTaTHyto  cTpyktypy  (OWC), coTpyaHukoB w

aAOMUHNCTPATOPOB.

¢ BapwuaHnT A (npn ucnonbsosaHnu LDAP):
1. Hactpoutb «BHewHue kaTanorn» («PykoBoACTBO agMuHUCTpaTopa» — pasgen

2.9.1 «BHewwHne kaTtanorm»).



2. VmnopTuposarthb:
e CoTtpygHukoB («PykoBoactBo agmuHucTpatopa» — pasgen 2.9.2
«lMonb3oBaTtenn»),
e [pynnbl («PykoBoactBo agmuHucTpatopa» — pasgen 2.9.3 «pynnbi»),
o AamuHucTpaTopoB («PykoBoaoCcTBO afgMuHUCTpaTopa» — pasgen 2.9.4

«AOMUHNCTPATOPLIY).

BapuaHT B (6e3 LDAP):
BpyuHyto co3naTth:

e VY3nbl OWC («PykoBoactBo agmuHucTpaTopa» — pasgen 2.8.1

«OpraHu3aumnoHHo-LITaTHas CTPYKTypa»),

e CoTtpygHukoB («PykoBoactBo agmuHucTpatopa» — pasgen 2.8.2
«CoTpyaHuKnY),
e AamuHuctpatopoB («PykoBoaoctBo agmuHucTpatopa» — pasgen 2.8.4

«AOMUHUCTPATOPbI»).

HdononHuTenbHble HACTPOUKMU:

e [lpn ucnonb3osaHun KME 3arpy3uTb CnNncok KOMMMNekToB (YCTPOWCTBO +
CoTpyaHuk) B pasgene «Komnnektbl» («PykoBoocTBO agMuHuUCTpaTopay —
pasgen 2.8.9 «KomnnekTbl»).

e [Ecnun pgocTtyneH TOMbKO CMMCOK COTPYAHMKOB, 3arpy3nTb €ro yepes pasgen
«CoTtpygHukn»  («PykoBOACTBO agMuHuUcTpaTopa» — pasgen 2.8.2

«COoTpyaHUKNY).

5. HacTpouTb npunoxeHusa n npasuna ynpasneHus.

3arpy3uTb npunoxeHve «MoHUTOp» ONs BCex nogaepXuBaemblx nnatgopm B
pasgene «[lpunoxeHusa» («PykoBoacTBO agMuHUcTpatopa» — pasgen 2.8.7
«MpunoxeHns»).

CospaTb npaBuna ynpasneHus («PykoBoACcTBO agMuUHUCTpaTopa» — pasgen 2.6.12
«lMpaBuna ynpasneHunsa»).

HasHauntb npaBuna Ha BepxHun y3en OLWC, ecnun HeT 0CoO6GbLIX YCroBui

(«PykoBoacTBO agMuHucTpaTopa» — pasgen 2.6.12 «[lMpasuna ynpasneHus»).



lpumeyaHue:

HasHayeHue cyujHocmeti 603MOXHO Ha:

e omOesibHOE ycmpolcmeo,
e compyOHUKa,
e rodpasdeneHue,

e y3en OLIC uyenukom.

Takxe npedycmompeHa 803MO)XXKHOCMb UCK/IIOYEeHUs U3 CriucKa Ha3Ha4eHHbIX (ycmpoUcmeo,

compydHuk, nodpasderneHue, y3ern).

6. CosgaTb NpodunIM MOHUTOPOB.

e [lepewntu B pasgen «lpodpunny;

e HacTtpoutb npodumnn, HasHaumMB Mx Ha BepxHui y3en OLUC, ecnv HET UCKITHOYEHUN

(«PykoBoacTBo agMunHucTpaTopay — pasgen 2.6.9 «lpodunuy).

7. TlogknounTb YCTPONCTBA.

e CnepoBaTb OOKYMEHTY «PyKOBOﬂ,CTBO nonb3oBaTensi N0 MOOUNbHbLIM KIMEHTaM.

O

Mpn ncnone3oBaHun LDAP: aBTOpmn3oBaTth nonb3oBaTenen yepes JOMEHHbIe
YYETHbIE 3anucu.

Mpn wucnonb3zoBaHun KME: BbINONHUTE NepBOHAYanbHY HACTPOWKY C
NMOMOLLbIO MacTepa HaCcTpPoWku nocne cbpoca ycTponcTea.

Ecnn ncnonb3yloTca TOMNbKO COTPYOHUKW: CreHepupoBaTb M BblgaTb KoAbl
npurnaweHns («PykoBoacTBO agMuHucTpaTopa» — pasgen  2.8.17

«LWabnoHbl nucemy).



HacTtponka nocne o6HoBneHus cepBepa SafeMobile

1. O6HoBUTL NpunoxeHne «Monutop» ansa Android (Aurora).

e 3arpyautb HoByto Bepcuio B pasgen  «[punoxeHus»

agMuHucTpaTopa» — pasgen 2.8.7 «[punoxeHusy).

2. [MpoTecTpoBaTb HOBYHO BEPCUIO MOHUTOPA.

e Co3sgaTtb TECTOBOE NpaBuo.

(«PykoBoacTeo

e HasHauuTb ero Ha HeCKONbKO TECTOBLIX yCTpOI7ICTB («PyKOBO,EI,CTBO aaMUHUCTpaTopa»

— pasgen 2.6.12 «[pasuna ynpasneHus»).

3. NpoBepuTb yCNewHoCTb OBHOBMEHNS.

e Y6eauTbcs, YTO TECTOBLIE YCTPONCTBA OGHOBUNM NpuUoxeHne 6e3 owmnobok.

4. AKTMBMpPOBATb HOBYIO BEPCUIO NSt BCEX YCTPOMUCTB.

e B oOcCHOBHOM npaBwufe yrnpaBreHusl W3MEHUTb BEPCUMIO MOHWTOpPaA Ha HOBYHO

(«PykoBoacTeo agMunHucTpaTopa» — pasgen 2.6.12 «lpasuna ynpaeneHus»).

e YpanuTb TECTOBOE NpaBuo.
5. NpoBepuTb 1 0OHOBUTL NPOUNN MOHUTOPOB.

o [lepewitu B pasgen «lpodpunm».

L] npOBepVITb Hann4yne HOBbIX NOJINTUK U NpU HGO6XOD,I/IMOCTI/I CKOpPpPEeKTnpoBaTb WUX

(«PykoBoacTteo agMuHucTpaTopa» — pasfen 2.6.9 «lpodunuy).




Инструкция по первоначальной настройке и обновлению SafeMobile

Документ подготовлен на основе «Руководства администратора SafeMobile».
Актуальные версии разделов руководства следует проверять в официальной документации.



Первоначальная настройка SafeMobile после установки



1. Загрузить лицензию.

· Перейти в пункт меню «Лицензия».

· Загрузить файл с лицензией («Руководство администратора» — раздел 2.12 «Контроль за лицензией на UEM SafeMobile»).



2. Настроить подключения к серверам.

· Перейти в раздел «Подключения к серверам»;

· Заполнить необходимые параметры («Руководство администратора» — раздел 2.8.13 «Подключения к серверам»).

· При необходимости добавить сертификаты в раздел «Серверные сертификаты» («Руководство администратора» — раздел 2.8.12 «Серверные сертификаты»).



3. Создать роли администраторов.

· Перейти в раздел «Роли».

· Настроить роли, распределив доступные функции («Руководство администратора» — раздел 2.8.3 «Роли»).



4. Настроить организационно-штатную структуру (ОШС), сотрудников и администраторов.



· Вариант A (при использовании LDAP):

1. Настроить «Внешние каталоги» («Руководство администратора» — раздел 2.9.1 «Внешние каталоги»).

2. Импортировать:

· Сотрудников («Руководство администратора» — раздел 2.9.2 «Пользователи»),

· Группы («Руководство администратора» — раздел 2.9.3 «Группы»),

· Администраторов («Руководство администратора» — раздел 2.9.4 «Администраторы»).



· Вариант B (без LDAP):

Вручную создать:

· Узлы ОШС («Руководство администратора» — раздел 2.8.1 «Организационно-штатная структура»),

· Сотрудников («Руководство администратора» — раздел 2.8.2 «Сотрудники»),

· Администраторов («Руководство администратора» — раздел 2.8.4 «Администраторы»).



· Дополнительные настройки:

· При использовании KME загрузить список комплектов (Устройство + Сотрудник) в разделе «Комплекты» («Руководство администратора» — раздел 2.8.9 «Комплекты»).

· Если доступен только список сотрудников, загрузить его через раздел «Сотрудники» («Руководство администратора» — раздел 2.8.2 «Сотрудники»).



5. Настроить приложения и правила управления.

· Загрузить приложение «Монитор» для всех поддерживаемых платформ в разделе «Приложения» («Руководство администратора» — раздел 2.8.7 «Приложения»).

· Создать правила управления («Руководство администратора» — раздел 2.6.12 «Правила управления»).

· Назначить правила на верхний узел ОШС, если нет особых условий («Руководство администратора» — раздел 2.6.12 «Правила управления»).



		Примечание: 

Назначение сущностей возможно на:

· отдельное устройство,

· сотрудника,

· подразделение,

· узел ОШС целиком.

Также предусмотрена возможность исключения из списка назначенных (устройство, сотрудник, подразделение, узел).







6. Создать профили мониторов.

· Перейти в раздел «Профили»; 

· Настроить профили, назначив их на верхний узел ОШС, если нет исключений («Руководство администратора» — раздел 2.6.9 «Профили»).



7. Подключить устройства.

· Следовать документу «Руководство пользователя по мобильным клиентам».

· При использовании LDAP: авторизовать пользователей через доменные учётные записи.

· При использовании KME: выполнить первоначальную настройку с помощью мастера настройки после сброса устройства.

Если используются только сотрудники: сгенерировать и выдать коды приглашения («Руководство администратора» — раздел 2.8.17 «Шаблоны писем»). 




Настройка после обновления сервера SafeMobile



1. Обновить приложение «Монитор» для Android (Aurora).

· Загрузить новую версию в раздел «Приложения» («Руководство администратора» — раздел 2.8.7 «Приложения»).



2. Протестировать новую версию монитора.

· Создать тестовое правило.

· Назначить его на несколько тестовых устройств («Руководство администратора» — раздел 2.6.12 «Правила управления»).



3. Проверить успешность обновления.

· Убедиться, что тестовые устройства обновили приложение без ошибок.

4. Активировать новую версию для всех устройств.

· В основном правиле управления изменить версию монитора на новую («Руководство администратора» — раздел 2.6.12 «Правила управления»).

· Удалить тестовое правило.

5. Проверить и обновить профили мониторов.

· Перейти в раздел «Профили».

· Проверить наличие новых политик и при необходимости скорректировать их («Руководство администратора» — раздел 2.6.9 «Профили»).



